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Policia cibernética refuerza patrullgjes virtuales para evitar fraudes por €l covid

B X ssmes | EDOMEX

ESTADO DE MEXICO

Durante la
contingencia por
Covid-19

® Desconfia de las ofertas atractivas para la venta de
tanques de oxigeno y de la vacuna de SARS-COV2.

® Asegurate que la URL contenga el candado de seguridad
y corresponda al sitio oficial.

® Evita proporcionar datos confidenciales y hacer compras anticipadas.
® Revisa que el sitio o0 el vendedor no cuente con reportes en internet.

® Sisospechas o eres victima de un fraude DENUNCIA con la Policia Cibernética
a través del correo: cibernetica.edomex@ssedomex.gob.mx
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En el marco de laestrategiaintegral implementada por la actual administracion, la Secretaria de Seguridad (SS), através dela
Unidad de Prevencion e Investigacion Cibernética, realiza patrullgjes virtuales con el fin de combatir e inhibir conductas delictivas a
través de promociones que simulan otorgar un bienestar en la salud.

Derivado delo anterior y gracias a intercambio de informacion con la Policia Cibernética de otros estados, ademas de la Direccion
General Cientificay la Guardia Nacional (GN), se lograron identificar paginas fraudulentas que, ofertan a precios atractivos la venta
de tanques de oxigeno y la vacuna contrael SARS-COV 2, durante la contingencia sanitariay el incremento de casos en todo €l pais.

Desde inicios de la pandemia, la Policia Cibernética de la SS, mantiene patrullgjes con el propésito de identificar y desvirtuar
paginas web con contenidos falsos, 10s cuales con regularidad son utilizados para cometer algun tipo de fraude, extorsiéon o agresion
en contrade lasy los usuarios, empresas e instituciones, através del robo de identidades (phishing), cuyo objetivo eslucrar con la
salud de las personas.

El modus operandi de |os posibles defraudadores es por medio de la creacion de una pagina web falsa, utilizan imégenes de una
empresa legalmente constituida, donde ofrecen la venta de estos equipos y productos, para el control de los padecimientos por €l
virus Covid-19; negocian con el posible comprador y unavez hecho el pago, se corta cualquier tipo de comunicacion.

Actualmente, esimportante saber que, traslallegada, distribucion einicio de jornadas de vacunacién anticovid, serd coman
encontrar plataformasy perfiles digitales que mencionen su venta autorizada.

Por tal mativo, la SS exhorta ala poblacion mexiquense a mantenerse informado sobre |os avances positivos en materia de salud en
cuentas oficiales del Gobierno del Estado de México y de la Secretaria de Salud, afin de evitar caer en cuentas falsasy algun tipo de

engarnos.

Asi mismo, la SS recomienda desconfiar de ofertas atractivas, comprobar que la URL (direccion web) pertenezca a sitio oficial de
latienda o comercio; evitar realizar depdsitos de compra anticipada; proporcionar informacién confidencial a personas desconocidas

Output as PDF file has been powered by [ Universal Post Manager ] plugin from www.ProfProjects.com | Pagel/2 |


https://www.reporte3.mx/?p=35946
http://www.profprojects.com/?page=upm

This page was exported from - Report3
Export date: Sun Nov 24 3:56:40 2024 / +0000 GMT

yasea por teléfono, o através del correo electronico.

En caso de ser victima de delitos cibernéticos, se pide ala ciudadaniarealizar su denunciaa teléfono 722275 8300, extensiones
12202, 12203, 12206 y 12207 o bien mediante el correo electrénico: cibernetica.edomex@ssedomex.gob.mx
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